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► 個人情報の漏えい等を防ぐための対策と
万一漏えいした場合の対応について

個人情報の漏えい等の対策lごついて

:、 =、:：？言？竺コミ竺；、：し｀：二竺，t：。理解しておきましょう。
馴個人情報の漏えい等の

対策について

2024年2月2日東京税理士会は、税理士向けのお知らせとして

「個人情報の漏えい等の対策について」の案内を行いました。

個人情報保護委員会が令和5年に実施した「中小規模事業者

の安全管理措爵に関する実態調査」の結果において、中小規模

事業者が個人情報を管理するにあたっては、税理士に相談を行う

との回答が多く見られ、この結果を受けて、同委員会から日本税

理士会連合会を通じ、個人情報の漏洩等の対策にあたり、税理

士が願問先である中小規模事業者等から個人情報に関する相談
を受けた際には、同委貝会のウェプサイト掲載の各種資料を案内

するよう周知依頼がありました※ 1 。

令和4年4月 1 日から、個人データの漏えい等が発生し、個人の

権利利益を害するおそれがあるときは、個人情報保護委員会への

報告及び本人への通知が義務化されています。昨年6月には社会

保険労務士が業務で使用している社労士業務システム「社労夢」

がランサムウェアを利用したサイバー攻撃により不正アクセスを受け、

サーバー上のデータが暗号化された結果、システムが停止する事

態が発生し、個人情報保護委員会への報告が行われました※2。

個人データの漏えい等が発生し、個人の権利利益を害するお

それがあるときに該当する事態とは、①要配慮個人情報が含まれ
る個人データの漏えい等（又はそのおそれ）、②不正に利用される

ことにより財産的被害が生じるおそれがある個人データの漏えい

等（又はそのおそれ）、③不正の目的をもって行われたおそれがあ
る個人データの漏えい等（又はそのおそれ）、④個人データに係る

本人の数が1,000人を超える漏えい等（又はそのおそれ）の事態
が発生した場合で、この場合には速やか（発覚日から3~5日以内）

に個人情報保護委貝会へ報告し、発党日から30日以内に（不正な

目的で行われたおそれがある場合は、発覚日から60日以内）続報

を同委員会へ報告することが義務付けられています。

「要配慮個人情報」とは、人種、信条、社会的身分、病歴、犯

罪の経歴、犯罪により害を被った事実、その他政令で定めるもの

（身体障害、知的障害、精神障害等の障害があること、健康診断

その他の検査の結果、保健指導、診療・調剤情報、本人を被疑

者又は被告人として、逮捕、捜索等の刑事事件に関する手続が

行われたこと、本人を非行少年又はその疑いがある者として、保

護処分等の少年の保護事件に関する手続が行われたこと）を意味

し、従業員の健康診断等の結果を含む個人データが漏えいした場

合等が該当します。 . 

「不正に利用されることにより財産的被害が生じるおそれがある

場合」とは、送金や決済機能のあるウェプサービスのログインIDと

パスワードの組み合わせを含む個人データが漏えいした場合や

ECサイトからクレジットカード番号を含む個人データが漏えいした

場合を意味します。また、「不正の目的をもって行われたおそれが

ある」場合とは、ランサムウェア等により個人データが暗号化され、

復元できなくなった場合や不正アクセスにより個人データが涸えい

した場合等を意味します※3。上述の社労士業務システム「社労
夢」の事例は、この場合に該当します。

図国税庁の注意喚起....................................... 
国税庁では「不審なショートメッセージやメールにご注意ください」

として令和5年11月22日より以下のような注意喚起をしています。

現在、 e-Taxから送信される「税務署からのお知らせ」に類似した

メールや「未払い税金のお知らせ」などの件名で、支払の催促や差

押の予告に関する内容など、国税庁からの連絡を装った不審なメー

ルが送信されていることを把握しております。なお、把握している不

審なメールでは、「送信元表記のアドレス」や「表示名」などを国税庁

で使用しているものに装っている（なりすましメール）場合もあります。

「国税庁からの連絡を装った不審なメール」の例※4 （次ページ

）も挙げられていますので参考にしてくだ

さい。所得税確定申告時期には、同様の事例が増えることも予想

されますので、十分な注意が必要となります。
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国個人情報保護委員会
「中小規模事業者の安全管理
措置に関する実態調査」

この調査は、中小規模事業者における個人データの安全管理
措置の実態を把握し、個人情報保護委員会における検討及び今

後の執務に役立てるとともに中小規模事業者の個人情報保護に

対する意識の向上につなげること等を目的として、従業員の数が
100人以下の中小規模事業者を対象としたアンケート調査を実施

し、①個人情報の保有状況、②個人情報保護に関する取組、③令
和2年改正個人情報保護法と湿えい等への対応、④不正アクセス、

裏面へ続く→
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⑤ECサイト等の運営状況、⑥テレワークの実施状況、⑦個人情報

保護委員会への要望等について、調査結果を取りまとめ、 2023

年8月9日に公表されたものです。

なお、回収数は、 4,681件（回収率： 15.6%) となっていました。

まず、個人情報の保有状況としては、顧客情報100人以下の中
小規模事業者が過半数を占めていましたが、顧客情報l万人超の

中小規模事業者も一部 (4.8%) 存在していました。保有個人情報

の内容は、基本4情報（氏名：約9割、生年月日：約4割、性別：約

6割、住所：約8割）、電話番号：約8割、メールアドレス：約5割、

銀行口座情報：約3割、マイナンバー：約2割、健康状態（健康診

断情報を含む）：約2割となっていました。

次に個人情報保護に対する取組としては、個人情報の取扱い

に関する課題について、「何をしてよいか分からない」：約4割、「個

人情報保護法等の理解不足」：約4割、個人情報保護に関する担

当者を設置していない事業者は約5割となっていました。

そして個人情報の管理に当たり参考にしているものとしては、

「法律・ガイドライン」：約6割、「弁護士や税理士、コンサルティング

業者への相談」：約3割（うち、「税理士」：約7割、「社会保険労務

士」：約4割、「弁護士」：約2割）となります。

また不正アクセスについては、不正アクセスを受けた経験が「あ

る」との回答が3.3％で、その被害状況はシステム等の停止：
37.3%、データ改ざん： 1 1.1%、クレジットカード情報等の決済情
報の漏えい：9.8％でした。不正アクセスの原因としては「システム

の脆弱性」： 27.5%、「フィッシングメール」： 22.2%、「原因不明」：

37.9％という結果になっていました※5。

国個人情輯漏えい時の対応方法....................................... 
情報漏えい後に対応を行う叢大の目的は「情報漏えいによる直

接的・間接的被害を最小限に抑える」ことにあり、自分の会社（組

織）のことだけでなく、自分に関係のある情報を涸えいされた最終

的な被害者、願客、取引先、株主、親会社、子会社、従業員など

情報漏えいによって被害を受ける様々な関係者の被害を最小限に

抑える必要があります。自社の経営方針に基づき全体のバランス

を考えながら被害の最小化を図ることが重要となります。また、下

記の情報漏えい対応の5原則※6ゃ個人情報保護委員会で公表し

ている「個人データの漏えい等事案と発生時の対応について」の

動画※7を参考に対応を検討するとよいでしょう。

情報漏えい対応の5原則
(1) 被害拡大防止・ニ次被害防止・再発防止の原則

情報漏えいが発生した場合に最も重要なことは、情報漏えいに

よって引き起こされる被害を最小限にとどめることです。漏えいし

た情報が犯罪等に使用されることを防止しなければなりません。ま

た、一度発生した事故・事件は二度と起こることのないよう再発を

防止します。

(2) 事実確認と情報の一元管理の原則

情報漏えい対応においては正確な情報の把握に努めます。憶

測や類推による判断や不確かな情報に基づく発言は混乱を招きま

す。組織の情報をーか所に集め、外部に対する情報提供や報告

に関しても窓口を一本化し、正しい情報の把握と管理を行います。
(3) 透明性・開示の原則

被害拡大防止や類似事故の防止、企業組織の説明買任の観点

から必要と判断される場合には、組織の透明性を確保し情報を開

示する姿勢で臨むことが好ましいと考えられます。情報公開により

被害の拡大が見込まれるような特殊なケースを除いては、情報を公

開することを前提とした対応が企業（組織）の信頼につながります。

(4) チームワークの原則

情報漏えい対応においては様々な困難な判断を迅速に行わな

ければならず、精神的にも大きな負担がかかります。また、経営、

広報、技術、法律など様々な要素を考慮する必要があるため、組

織として対応していくことが重要です。

(5) 備えあれば憂いなしの原則
情報漏えいなど事故が発生した時のことを想定し、あらかじめ

緊急時の体制や連絡要領などを準備しておくと、いざという時に

大変役立ちます。緊急時にどう対応するべきなのか、方針や手順

を作成し、日頃から訓練しておきましょう。

-馳i;也gr：年一※4 

税務署からのお知らせ【申告に関するお知らせI : @ IZ 
....•ご乳聞いただきありがと9ごさい●9.

に伐Kワする摩るのミぐなる噴紺につヽて，メ・yt＇ シ”ックスに略＂し置しFので．内霧9ご彎4くださ
Lヽ

●Tmの UT叫•て纏9ることがで会蠍9·

• バソコン”ら檜と言る・合
＂人｀校•の乃が確a,.た""uマイナン9＼ーカー 1' ●が必●て言

4駅寸ヽスアムをご一渇合
I I畳＂ンステム 0クイン、藝遍力つ〇グインし奪,.
2 メッセ 9爪ックス奮か温＊n心•’"聟寅沢，．r, 呻が裏ホとn●9

一如シスmムヘー1""””mmo叩叫匹 l

心T”ソ91 "祀8舶 •r利J鴫合

1 『●m•ソJ9 1wa叩メインメー'·J鑑•”っ0グインし●..

9 、g饂い鵞•おじら0J e遺し（＜r＂‘
3 『メッE 9爪ックス—tLけら績嶋のお知らU量遍帆9ると．内富か桟年さn●T·

-.,••ソJ I 匹●●）ヘー1m口｀→•Oべ団““四 l

• スマートフでン●か遍Eる●●
●人帆巴曇の力が葡49●たのLuマイ9ン9(-n-9●が必讐cl.

I '•↑“ソフト 1コ喰0 0グイン1 緬·か臼カインし攣,.

2 9之儡匹•お応らUJ藝遍費してくだ•ぃ．
9 『メッセ ンホックスー賢」＂叫→のお珀らセ壱賽沢9ると．内喜か＆＾●n•`·
曰●9紅999 1四0 へ ⇒ Imm 心這gmo心磁匹 l

』t●●墳

よ-』
ヽ

書鯛a
.J 

1” 
g
く
．
匹
n

}

 

• 
t
てヽ
J
 ぞ

＾
5i
ぃ

3
ィ
さ

な
5
g

た
ユ
て

・
キ
し

i<

H

を
ク
で

声、 』メ 9Uょ rIt匹子•S....,スアム（●T皿）」にメールア＂レス．．鑓いたたいた乃＾虻纏し
ており•事．
な”・旱メールア＂レ入担量●尾のた＾ ｀傷モ雙《1付＂ており●ゼん．ご了承ください．

乳h元｀臼庁
Cり1umC"いTO心Tば叱如心R•R且止↓］

e-Taxから送付する「税務署からのお知らせ」と同様の文面ですが、リ
ンクが相違しています。心当たリのない方は、メールに表示されたリン
クをクリックしないでください。また、心当たりのある方におかれまし
ても、 e-Taxホームページから各システムにログインするなど、憤重に
ご対応いただきますようにお願いいたします。
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e-Taxから送付する「税務署からのお知らせ」と件名は一致しますが、
文面が相違しています。また、文面のリンク先は国税庁のe-Taxホー

ムページを表示していますが、クリックすると「e-Taxの利用開始届出
四」を模したフィッシングサイトヘ誘導され、個人情報及びクレジット

カードの情報が詐取されますので、メールに表示されたリンクをクリッ
クしないでください。

※1 涸人情報の漏えい等の対策について（東京税理士会） (URL: https:/ /www.tokyozeirishikai.or.jp/news/tax_accou ntant/ detai 1/221 5.html) 
※2 当社サーバーヘの不正アクセスに関する調査結果のご報告（エムケイシステム）（URL:https:/ /www.mks.jp/company/topics/20230731) 
※3 漏えい等の対応とお役立ち資料（固人情報保護委員会）（URL:https:/ /www.ppc.go.jp/persona lint o/lega 1/leakAction/) 
※4 国税庁からの連絡を装った不審なメールの文面（国税庁）（URL:https://www.e-tax.nta.go.jp/topics/topics_2022081 5.htm#tabs_1) 
※5 「中小規模事業者の安全管理措置に関する実態調査」資料の公表について(PDF）（個人情報保護委員会）（URL:https://www.ppc.go.jp/files/pdf /R4_ chuushou_anzenkanri_summary.pdf) 
※6 情報漏えい発生時の対応ポイント集(PDF）（情報処理推進機構セキュリテイセンター）（URL:https://www.ipa.go.jp/security/guide/ps6vr70000007pkg-att/rouei_taiou.pdf) 
※7 固人データの漏えい等事案と発生時の対応について（政府広報オンライン）（URL:https://www.gov-online.go.jp/prg/prg24040.htm1) 
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